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Cloud-ComputingPräzisionsarbeit
Worauf man bei Verträgen

in der Datenwolke besonders
achten sollte Seite 3

www.ftd.de/ beilagen

......................................................................

FT
D

/C
hr

is
tia

n 
Ba

rt
ho

ld

„Der Sicher-
heitsaspekt
spielt weiter
eine große
Rolle in deut-
schen Unter-
nehmen“
HEIKO LEICHT,
Cloud-Experte bei 
Avanade

Freiraum mit Tücken
Cloud-Computing eröffnet vor allem bei der Teamarbeit neue Möglichkeiten. Wer Daten
auslagert, muss allerdings vorsichtig zu Werke gehen

Lars Reppesgaard
....................................................................................................................................................................

Wenn heute bei der Hamburger Werbeagentur
Scholz & Friends ein Projekt gestartet wird, steht
am Anfang erst einmal ein Besuch auf einer Web-
seite von Google. Die populäre Internetsuche ist
allerdings nicht das Ziel – sondern ein Dienst na-
mens Google Sites, der es erlaubt, blitzschnell neue
Webseiten zu erstellen. Damit die mitunter über alle
fünf Standorte der Agentur verstreuten Teammit-
glieder auf dem gleichen Wissensstand bleiben, legt
Scholz & Friends für jedes neue Vorhaben über Goo-
gle Sites sofort eine eigene Netzpräsenz an. 

Dort finden sich alle relevanten Informationen
und alle Ansprechpartner für einzelne Aufgaben.
Auf weitere Collaboration-Werkzeuge zur Zusam-
menarbeit in Teams – etwa Mailserver, Textverar-
beitungs- und Präsentationssoftware – können die
Werber ebenfalls zugreifen. „Die interne Informati-
onssuche, die früher mehr als 30 Prozent der Ar-
beitszeit unserer Mitarbeiter verschlang, wurde
spürbar reduziert“, sagt Vorstand Klaus Dittko. 

Mit ihrem Vorstoß, einen Teil ihrer IT-Infra-
struktur bei einem externen Anbieter auszulagern,
liegen die Hanseaten im Trend. 70 Prozent der
Unternehmen nutzen bereits Cloud-Computing-
Anwendungen, wie die Marktforscher von IDC er-

mittelt haben. Eine Befragung der Accenture-Toch-
ter Avanade kam zu einem ähnlichen Ergebnis:
Demnach nutzen drei Viertel aller Unternehmen
hierzulande Dienste aus der Wolke, 25 Prozent der
Befragten investieren dafür über 700000 Euro.

Das Geld wird aber nicht immer sinnvoll ange-
legt. So sind bereits 28 Prozent der Befragten von
extern gehosteten Cloud-Angeboten zu einer
Lösung am eigenen Standort zurückgekehrt. Die
Gründe dafür sind höhere Kosten, Integrations-
probleme sowie Sicherheitsbedenken.

Wie aber lassen sich solche Flops vermeiden?
Wo fängt man an, wenn man den Einstieg in die

Wolke wagen will? Jedes dritte Unternehmen
bezieht der Avanade-Untersuchung zufolge ein En-
terprise-Resource-Planning-System (ERP) aus der
Cloud, das oft geschäfts- und zeitkritische Prozesse
steuert. Dieses Vorgehen gilt aber als riskant –
schließlich sind diese Daten für ein Unternehmen
lebenswichtig. Experten raten daher dazu, mit
weniger geschäftskritischen Systemen den Einstieg
in die Cloud zu wagen. Denn auch dort gibt es viele
Ansätze, um Geld zu sparen oder flexibler zu wer-
den. „Vor dem Hintergrund, dass die Mengen an
E-Mails, die verschickt werden, geradezu explo-
dieren, ist es beispielsweise oft aus Betriebskosten-
gründen sinnvoll, als ersten Schritt den Bereich
Messaging in die Cloud auszulagern“, sagt Michael
Doege, Cloud-Experte bei IBM Deutschland. Sind
die Mailserver in fremden Händen, muss die eigene
IT nicht mehr hektisch sicherstellen, dass sie an-
gesichts der steigenden Datenvolumina nicht aus
allen Nähten platzen.

Auf ausgelagerte Mailservices setzen Avanade
zufolge 55 Prozent der Cloud-Nutzer. Nur Customer-
Relationship-Management-Systeme (CRM) sind als
Cloud-Anwendung in Deutschland noch populärer:
Fast 60 Prozent der Unternehmen experimentieren
zumindest mit Kundenmanagement-Kampagnen,
die mithilfe von Cloud-Anbietern wie Salesforce oder
Rightnow Technologies abgewickelt werden.

Daneben gibt es viele weitere Technologiebe-
reiche, die ebenfalls gut dazu geeignet sind, die
Cloud zu Hilfe zu nehmen – Videokonferenzsysteme
etwa. Laut Matthew Cain, Analyst beim Marktfor-
schungsunternehmen Gartner, gehören sie zu den
ausgereiftesten Anwendungen im Bereich des
Cloud-Computing, sodass es wenig wahrscheinlich
ist, dass Tests wegen technischer Pannen ab-
gebrochen werden müssen. Zugleich gehören sie in
den wenigsten Unternehmen zu den geschäfts-
kritischen Anwendungen.

„Auch Cloud-basierte Antiviren- und Antispam-
Dienste für den Mailverkehr sind sehr ausgereift“,
sagt Cain. Früher hatten die Softwareanbieter
immer gegenüber den Virenschreibern und Spam-
Versendern das Nachsehen. Sobald sie verdächtige
Nachrichten oder Computerschädlinge enttarnt
und katalogisiert hatten, mussten Computer rund
um die Welt erst einmal um dieses Erkennungs-
muster aktualisiert werden. Bis dahin waren längst
neue Schädlinge und Müllmails verschickt worden.
Heute funktionieren viele Sicherheitslösungen über
die Cloud. Dadurch geht nicht nur keine Zeit mehr
bei der Aktualisierung verloren. Auch die Rechen-
leistung, die die Schutzsoftware nutzen kann, um
unbekannte Schädlinge zu enttarnen, ist praktisch
unendlich groß.

Vor allem aber beim Thema Collaborationssoft-
ware sehen Fachleute noch großes Potenzial für die
Cloud. „Der Einstieg in die Cloud ist vor allem dann
sinnvoll, wenn es um Bereiche des Geschäfts geht,
bei denen ein hohes Innovationstempo gefragt ist“,
sagt Willms Buhse, Gründer des Hamburger Bera-
tungsunternehmens Double-Yuu. Gerade bei der
Entwicklung neuer Produkte oder bei der Projekt-
arbeit ist es zunehmend notwendig, die Arbeit rund
um Communities zu organisieren, die sich für ein
bestimmtes Projekt bilden und nur eine bestimmte
Zeit lang existieren. Statische Softwarelösungen,
die vor Ort gehostet werden, sind auch nicht dazu
ausgelegt, auf die Schnelle neue Projektstrukturen
nachzubilden – vor allem, wenn auch Externe an
ihnen beteiligt sein sollen. „Die Cloud erlaubt es,
dass sich Mitarbeiter aus unterschiedlichen Ab-
teilungen, aber auch externe Dienstleister oder
Partnerunternehmen blitzschnell über Organisa-
tionsgrenzen hinweg zusammenschließen“, er-
läutert Cloud-Fachmann Doege. 

Wollen Unternehmen Office-Anwendungen wie
Textverarbeitung, Collaboration-Tools oder andere
Lösungen auslagern, empfiehlt Avanade, zuerst die
vorhandene IT-Infrastruktur genau zu analysieren.
Dabei sollten sich Entscheider die Frage stellen,
welche konkreten Anwendungen überhaupt sinn-
voll in die Wolke gegeben werden können, ob sie
geschäftskritische Prozesse steuern und wie viele
Nutzer die betreffende Software in welchem Um-
fang verwenden. Auf Basis dieser Analyse sollten
Entscheider im Anschluss eine unternehmens-
eigene Cloud-Strategie entwickeln, statt ziellos mal
die eine und dann die andere Anwendung in einer
Serie von ziellosen Experimenten auszulagern. 

Von Bedeutung ist dabei auch, auf welches
Cloud-Modell die Unternehmen setzen, also ob die
Daten und Anwendungen in einer öffentlichen oder
privaten Cloud-Infrastruktur betrieben werden –
oder ob eine hybride Lösung zum Einsatz kommen
soll, bei der die Daten teilweise auf den Servern des
Anbieters und teilweise im eigenen Intranet ab-
gelegt sind. Gerade die Möglichkeit, dass der Kunde
die Kontrolle behält, wo seine Daten liegen, ist ent-
scheidend dafür, dass viele Unternehmen überhaupt
die ersten Schritte in die Cloud wagen. „Der Sicher-
heitsaspekt spielt trotz steigender Akzeptanz
weiterhin eine große Rolle in deutschen Unter-
nehmen“, sagt Heiko Leicht, Cloud-Technologie-
Experte bei Avanade. „Interessierte sollten darauf
achten, dass externe Provider ein Sicherheitskon-
zept offenlegen und zeigen können, welche tech-
nischen und organisatorischen Maßnahmen sie
zum Schutz der Unternehmensdaten ergreifen.“

Klare Sicht im Datennebel
Unternehmen sind für den Schutz von Kundendaten verantwortlich, auch wenn sie diese externen Dienstleistern anvertrauen

Christine Demmer
.........................................................................................................................

Wolken, das zeigt schon der Blick in
den Himmel, kümmern sich nicht um
Landesgrenzen. Das ist der daten-
schutzrechtliche Knackpunkt beim
Cloud-Computing. Wohin der Anbie-
ter die Daten seines Kunden ver-
schickt, um sie verarbeiten und spei-
chern zu lassen, kann der Kunde nur
feststellen, wenn im Vertrag ein Kon-
trollrecht vereinbart wird. 

„Aus Sicht des Bundesdatenschutz-
gesetzes geht eigentlich nur: Die
Cloud bleibt im Europäischen Wirt-
schaftsraum“, erklärt IT-Fachanwalt
Thomas Feil aus Hannover. „Der Auf-
traggeber bleibt für die Einhaltung der
gesetzlichen Bestimmungen verant-
wortlich. Er ist zur Kontrolle verpflich-

tet und muss sich vom Cloud-Anbieter
vorlegen lassen, wie dieser den Daten-
schutz regelt.“ Mit anderen Worten:
Der Kunde muss die Möglichkeit
haben, beim Betreiber der Cloud nach-
zusehen, ob im Rechenzentrum alles
für den Schutz und die Sicherheit der
Daten getan wird.

„Dieses Recht muss im Vertrag
festgehalten sein, sonst kann der
Kunde die gesetzlichen Auflagen
nicht erfüllen“, macht Jurist Feil deut-
lich. „In der Finanzwirtschaft klappt
das schon ganz gut, da werden die
Vorgaben eingehalten, das machen
die Anbieter schon von allein. Aber es
gibt kleinere Branchen, zum Beispiel
im Handwerk, da muss man dreimal
nachfragen. Noch immer wissen man-
che Cloud-Anwender nicht, dass sie
komplett den Hut aufhaben und bei

Verletzung von datenschutzrecht-
lichen Vorschriften zur Rechenschaft
gezogen werden. Der Kunde kann sich
seiner Verantwortung nicht dadurch
entledigen, dass er seine Daten an
einen Dritten auslagert.“

Als „Herr der Daten“, wie das
Bundesdatenschutzgesetz formuliert,
ist der Kunde für die Daten voll verant-
wortlich. Weil die Hard- und Software-
struktur physisch nicht mehr einem
einzelnen Anwender zugeordnet wer-
den kann, verpflichtet ihn das zur sorg-
fältigen Auswahl des Cloud-Anbieters.

Die Datenverarbeitungsprozesse
des Anbieters sollten daher detailliert
beschrieben sein. Ebenfalls muss klar
sein, wie der Wolkenschieber den
Datenschutz sicherstellt sowie ob und
unter welchen Bedingungen Dritte
daran beteiligt sind. Außerdem sollte

im Vertrag die Weisungsbefugnis des
Kunden festgehalten sein. Etwa so:
„Ein Datentransfer über die Grenzen
des Europäischen Wirtschaftsraums
hinaus ist nur gestattet, wenn in dem
betreffenden Drittstaat ein mit den
EU-Vorgaben vergleichbares, an-
gemessenes Datenschutzniveau be-
steht.“ Nach Ansicht von Rechtsan-
walt Rolf Schulten von der Kanzlei
Büsing, Müffelmann & Theye in
Frankfurt gewährleisten das im
Augenblick außerhalb der EU nur Ar-
gentinien, Kanada, die Schweiz,
Guernsey, Jersey und die Isle of Man.

Die USA erfüllen die strengen eu-
ropäischen Anforderungen nur dann,
wenn sich der Provider den sogenann-
ten Safe-Harbor-Bestimmungen un-
terworfen hat. „Damit hat die Europäi-
sche Union für US-Unternehmen die

Möglichkeit geschaffen, das nach
Europastandard angemessene Daten-
schutzniveau in den USA zuzu-
sichern“, erläutert Alexander Duis-
berg von der Kanzlei Bird & Bird LLP. 

Zweifel daran, ob die Safe-Harbor-
Zertifizierung auch in der Praxis das
adäquate Schutzniveau sichert, wur-
den im vergangenen Jahr vom Düssel-
dorfer Kreis aufgeworfen. Das ist eine
informelle Vereinigung der Aufsichts-
behörden, die in Deutschland die Ein-
haltung des Datenschutzes im nicht
öffentlichen Bereich überwacht. „Den
Zweistufentest, also neben Safe Har-
bor auch eine sachliche Rechtfer-
tigung, ob man personenbezogene
Daten in ein Drittland übermitteln
darf und sollte, muss der Kunde unab-
hängig davon immer vornehmen“, er-
klärt Jurist Duisberg die Gesetzeslage.

Wer sich in eine Private Cloud
begibt, sei im Vorteil, sagt Alexander
Duisberg. „Hier kann der Kunde
leichter vertraglich untersagen, dass
eine in Deutschland genutzte Cloud
im Nicht-EU-Ausland betrieben wird
oder dass im Hintergrund Rechner-
strukturen im Ausland laufen.“ Die
Anbieter seien sich der Problematik
inzwischen bewusst. „Allerdings
lässt die mit dem Cloud-Computing
verbundene Standardisierung es
nicht zu, es auf der Compliance-Seite
allen inländischen und auslän-
dischen Kundenanforderungen recht
zu machen“, bedauert der Jurist. Wer
auf der sicheren Seite sein wolle,
müsse seinen Anbieter also vertrag-
lich dazu verpflichten, seine Daten-
schutz- und Compliance-Anforderun-
gen einzuhalten. 
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